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1. OBJETO DEL PROYECTO Y DESCRIPCION GENERAL

11, Centro de Estudios de Fisica del Cosmos de Aragén

E! Centro de Estudios de Fisica del Cosmos de Aragdn (en adelante CEFCA), es una
Fundacién privada de iniciativa publica de la Comunidad Auténoma de Aragén, que tiene como
objeto la implementacién en la ciudad de Teruel de un Centro de Investigacién, cuya actividad
se centra en el desarrollo tecnoldgico y 1a operacion del Observatorio Astrofisico de Javalambre
y en la explotacién cientifica de los datos que aporte.

1.2. Situacion actual

CEFCA, como institucion, ha implementado desde su creacion multitud de sistemas y
aplicaciones locales que han servido para cubrir a pequefia escala las nece3|dades particulares
que han ido surgiendo en cada momento.

El ritmo de crecimiento de los Gltimos afios, junto con el mejor conocnm;ento de nuestros
procedimientos debido a la experiencia como centro, ha hecho necesaria la busqueda de
soluciones méas adecuadas a nuestras necesidades actuales,; que cuenten ademas con Ia
flexibilidad y el potencial de crecimiento para adaptarse a las necesidades futuras.

Actualmente CEFCA no dispone de un sistema de planificacion ‘de recursos
empresariales, lo que implica que la gestion de la informacion se realice a través de procesos
esencialmente manuales, dificultando la gestion diaria del personal de CEFCA, ademas de que
la gestion y registros de contabilidad estan actuaimente externalizados (La empresa gestora
utiliza el programa Logic Control como software donde a fecha de hoy estan registradas las
operaciones contables de CEFCA). '

En este contexto surge la necesidad de implementacion de un sistema de planificacion
de recursos empresariales orientado a cubrir las necesidades actuales de CEFCA, mediante
una Unica herramienta multiusuaric que permita mejorar globalmente {a capacidad de gestion
de sus procesos econdmico-administrativos, en coordinacidén con -otras aplicaciones
estratégicas de CEFCA, y cuyas funcionalidades se encuentran descritas en el presente
documento. Asi mismo, hay que tener en cuenta que la herramienta que se implante como
consecuencia de la adjudicacion del presente contrato debera ser adaptable y escalable, para
poder adaptarse a nuevas soluciones cuya implantacion sea necesaria en el futuro.

1.3. Objeto del contrato

El objeto del presente contrato es la adquisicion (mediante la obtencion de la/s
correspondiente/s licencia/s de uso), implantacién y mantenimiento de un sistema de
planificacion de recursos empresariales (en adelante, ERP) para CEFCA, con arreglo a lo
dispuesto en este Pliego vy en el Pliego de Clausulas Administrativas Particulares, ambos
documentos tienen caracter contractual. :

El contrato comprenderd, a titulo enunciativo y sin ser excluyente:

+ Consultoria de los procesos econémico administrativos que permitan definir el Plan de
Implantacién del ERP.

« Implantacién y parametrizacion de los médulos objeto de licencia.

+ Implantacién y optimizacion de la interface para intercambio de datos del ERP con otras
aplicaciones en CEFCA:

* Migracion al ERP de la informacién necesaria que obre en poder de CEFCA y/o empresa
contratada por ésta para la llevanza de la contabilidad.
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« Formacion de los usuarios y generacién de documentacion de apoyo.
¢ Puesta en marcha del ERP. ‘

» Concesion y/u obtencion a favor de CEFCA de la/s correspondiente/s licencials de uso
del ERP.

» Mantenimiento correctivo y soporte del ERP.
« Desarrollos evolutivos. |

El adjudicatario sera responsable de la ejecucion de cualquier tarea que sea requerida
para garantizar que el sistema esté operativo en el momento del arranque o en los arranques
parciales que se establezcan.

1.4.  Consultoria e implantacién

El adjudicatario sera responsable de acometer todas las tareas necesarias para una
correcta implantacién del sistema ERP y debera contar con un equipo de trabajo definido por
parte del ofertante para la implantacién. El equipo de implantacién contara con un Director de
Proyecto que debera ser mantenido en el proyecto durante la duracién de todo el proyecto de
implantacién. ‘ :

El equipo de implantacién adecuara los desarrollos y la implementacién de las
funcionalidades de comun acuerdo con CEFCA, a través del director de proyecto, con el
objetivo de cubrir fas necesidades funcionales y tecnolégicas que requiere nuestro centro.

En este proyecto es vital que el equipo de trabajo entienda perfectamente nuestras
necesidades para ayudarnos a cumplir con los objetivos particulares y globales de la
herramienta, la cual estara integrada en un entorno de coexistencia con ofras aplicaciones,
donde el intercambio de datos entre todas ellas, serd fundamental para lograr la maxima
eficiencia en el conjunto.de procedimientos que son necesarios para el 6ptimo funcionamiento
de nuestra organizacién. Por este motivo una de las posibles consecuencias del proceso de
consultoria sera la definicion de personalizaciones que sean necesarias para la correcta
adecuacién del sistema a las necesidades del centro. : '

El adjudicatario debera detallar en su oferta la planificacién y extensién de este proceso
de consultoria que necesariamente sera in-situ en las instalaciones de CEFCA,

1.6.  Migracién de fa informacién preexistente

El adjudicatario deberé realizar el traspaso al nuevo sistema y para todos los ejercicios
desde 2009 hasta la parte correspondiente del ejercicio vigente durante el periodo de
implantacién,‘de toda la informacién relativa a:

. ¢ Plan de Cuentas (Se indica a titulo meramente orientativo que en el momento de
preparacion de este Pliego el n° de subcuentas pertenecientes al Plan contable,
desglose 6, asciende a 2.576 subcuentas).

* Relacién de razones sociales (terceros) con la informacién minima exigible para el
correcto funcionamiento del resto de entidades.

» Asientos y sus plantillas, apuntes contables, diarios, mayores, balances de sumas y
saldos, hasta la obtencién de los balances y cuentas de pérdidas y ganancias anuales.
A titulo meramente orientativo se detallan el n° de apuntes de diario de los sjercicios
cerrados al dia de la fecha:

- 2009: 747 apuntes,

- 2010: 1.415 apuntes.
- 2011: 2.215 apuntes.
- 2012: 3.572 apuntes.
- 2013: 3.525 apuntes.
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- 2014: 4.516 apuntes,
- 2015: 3.982 apuntes.
- 2016 4.208 apuntes.
- 2017: 3.603 apuntes.

« Inventario de inmovilizado, amortizaciones/periodificaciones histdricas y futuras, y su
financiaciéon, : :

Relaciones de cobros y pagos pendientes.

Tesoreria. : :

Proyectos y subvenciones.

Autorizaciones de compra.

CEFCA suministrara al adjudicatario toda la informacién correspondiente para realizar
la migracién en archivos Excel.

'En relacién con la contabilidad |la informacién correspondiente a los ejercicios cerrados
(al dia de la fecha de 2009 a 2017) ser4 a modo de consulta, es decir, gue la aplicaciéon no
debe permitir ninguna modificacion de los asientos contables correspondientes a esos
ejercicios. Respecto a los ejercicios no cerrados debera existir plena funcionalidad operativa.

El proceso de migracion desde las aplicaciones actuales al nuevo sistema a implantar,
se considera un factor de vital importancia dentro del marco del proyecto. La migracion se
realizara segln la secuencia que se determine en el plan de implantacion.

1.6. Formacion de los usuarios y generacién de documentacién de apoyo

La empresa contratista debera realizar las actividades formativas necesarias para
el personal de CEFCA, de tal manera que éstos obtengan la capacitacion adecuada para
desempenfar su trabajo diario. -

Dicha formacién se realizara en las instalaciones de CEFCA.
Se debera presentar un Plan de Formacion en el que se debera indicar:
- Planificacion de la formacion.
- Personal que impartira la formacion, indicando su titulacién.
- Detalle de la formacién practica. '
- Recursos materiales a proporcionar.

Asi mismo, la empresa debera proporcionar manuales técnicos sencillos, sobre
todos y cada uno de los méduios funcionales instalados, incluyendo una descripcion de
cada proceso.

1.7. Concesién y/u obtencién de Licencias de uso

E| adjudicatario debera conceder u obtener a favor de CEFCA una licencia de uso del
ERP exclusiva, intransferible y por todo el plazo de duracién de los derechos de Propiedad
Intelectual que recaen sobre el mismo, incluyéndose en dicha licencia cuantos médulos o
funcionalidades ‘del ERP resulten necesarios para cubrir los criterios funcionales que se
especifican mas adelante, y en cuya virtud CEFCA quede facultada para hacer uso del ERP en
el ambito de su actividad, en formato multiusuario, incluyéndose el uso simultaneo del- ERP por
al menos estos usuarios que citamos a continuacion:
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) Administrador del sistema:

) f usuario administrador del sistema informatico ERP
Usuarios pesados:

* S usuarios simultdneos con'plena capacidad para utilizar todos los médulos ERP
previstos en esta licitacidn. ‘ o

Por otro lado, aparte de los usuarios que acabamos de mencionar, existird otro grupo
de usuarios a los que denominamos “usuarios invisibles”. Estos usuarios en principio son
trasparentes al ERP, es decir que no cuentan a efectos de licencias en el ERP. Esto es debido
a que no tendran interaccion directa con el ERP, sino que interaccionan con otras aplicaciones
desplegadas en los centros de trabajo de CEFCAy estas aplicaciones a su vez pueden generar
datos relevantes para el ERP que se intercambiaran a través de Ia interface de aplicaciones
prevista en el ERP.

A modo de ejemplo, una de estas aplicaciones es la que denominamos “Portal Lite”. Se
trata de una plataforma web desarroilada por nosotros mismos que esta desplegada en la
intranet de CEFCA que sirve para tramitar las transacciones de érdenes de compra y ordenes
de desplazamiento en los viajes. En este caso, el ERP a través de su intedace de aplicaciones
de CEFCA, se comunicara con el “Portal Lite” para realizar las transacciones correspondientes.

DISTRIBUCION FUNCIONAL DEL ERP

DISTRIBUCION DE USUARIOS

GESTION RRHH
ECONGMICO
ADMINISTRATIVA

Usuarfos <

pesados (5}

USUARIOS CEFCA
B .

GESTION
INTERNA
CEFCA

Usuarios
Invisibles {50)

ntercamb

GESTIGN
de datos

INEORMATICA

Adminlstrador
del Slstema {1) |

Asimismo, el adjudicatario debera garantizar Ia entrega a CEFCA de las correcciones
de errores y/o mejoras ERP y/o sus componentes que, durante la vigencia de la antedicha
licencia, sean comercializados en el trafico econdmico como producto estandar (generen o no
una nueva version del ERP), . '

En el caso de que la licencia concedida fuese una licencia de cédigo cerrado, debera
garantizar la disponibilidad de los instaladores del software, asi como de Ia documentacion
tecnica referente al ERP y de todos aquellos activos necesarios para garantizar el
mantenimiento del mismo. CEFCA estara facultada para acceder a dichos elementos cuando
concurra cualquiera de las siguientes circunstancias y el acceso a éstos sea necesario para
“.garantizar el uso y mantenimiento del ERP: ‘

- Cuando el adjudicatario cese en su comercializacién y mantenimiento.
- Cuando el adjudicatario cese en su actividad mercantil.
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- Cuando cese la relacion entre el adjudicatario y CEFCA por causas no imputables a ést_a
dltima. .

En el caso de tratarse de una licencia de cédigo abierto, el adjudicatario debera
proporcionar a CEFCA una copia del codigo fuente del ERP (completo y en formato legible) y
el acceso permanente al repositorio original de dicho codigo fuente,

1.8. Mantenimiento correctivoy soporte anual del'ERP

Se trata de un servicio que en el caso remoto de que se produjese un fallo o se
requiriera asistencia técnica en el sistema ERP, trataria de que su impacto fuera el minimo
posible. De tal manera que se pudiera resolver de manera inmediata o en un tiempo minimo
adecuado, ya sea de forma remota sin necesidad de que se tenga que esperar a que un -
técnico se trasladase hasta nuestras instalaciones o llegado el caso, si fuera necesaria una
actuacion mayor, se proporcionaria el desplazamiento de algin técnico especializado
segUn la casuistica del fallo con el compromiso de que los problemas se resuelvan en un
tiempo minimo garantizado. , ‘ ‘

Asi mismo, dentro de dicho mantenimiento quedan incluidas las actualizaciones gue
sean necesarias para la adaptacion del sistema a los cambios hormativos que se puedan
producir. ' o

Los licitadores en sus proposiciones podran mejorar el plazo minimo de
mantenimiento y soporte establecido en los Pliegos, lo que seré vaiorado conforme a los
criterios de adjudicacion establecidos en el Pliego de Clausulas Administrativas
Particulares. :

Del mismo modo, los licitadores podran incluir en su oferta como mejora que el
mantenimiento correctivo y el soporte anual incluyan la recuperacion de los contenidos en
caso de pérdida accidental, asi como los servicios de restablecimiento del sistema en caso
de ataque informatico al sistema.

Se debera presentar una propuesta para la gestién del mantenimiento correctivo y
soporte del ERP. -

El mantenimiento ofertado comprendera cualesquiera conceptos inherentes a la
prestacién de! servicio y todos los gastos relativos al personal empleado para la prestacion
‘de los mismos (a saber, salarios y Seguridad Social, vacaciones y pagas extraordinarias,
sustituciones por baja o enfermedad, seguros de accidentes individuales, etc.), asi como
todos los tributos (con excepcién del IVA), seguros, licencias, autorizaciones y gastos
generales.

1.9. Desarrollos evolutivos del ERP

Los licitadores deberan indicar en su proposicién econémica, el precio unitario al
que realizaran los nuevos desarrollos evolutivos del ERP a demanda de CEFCA, guedando
establecido el precio unitario maximo de licitacion en 75 euros/hora, IVA excluido.

A dichos efectos, se estima una prevision promedio en los dos primeros afios de 4
viajes anuales a la sede de CEFCA de un gestor técnico de proyecto y un desarrollador
junto con un total de 180 horas anuales de mantenimiento evolutivo. En principio,
después de los dos primeros afios, la prevision estimada pasaria a ser la mitad. En todo
caso, al tratarse de una estimacién maxima el adjudicatario debera llevar a cabo los nuevos
desarrollos evolutivos del ERP que realmente necesite y le requiera CEFCA en funcion de
sus concretas necesidades, sin que ello determine derecho a reclamacién economica
alguna por parte del contratista de no alcanzar la cifra estimada.
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El IVA a soportar por CEFCA se indicara como partida independiente.

Dicho precio unitario podra ser reducido por las empresas licitadoras en sus
proposiciones econdmicas.

Se entenderan comprendidos en el precio ofertado cualesquiera conceptos
inherentes a la prestacion del servicio y todos los gastos relativos al personal empleado
para la prestacion de los mismos (a saber, salarios y Seguridad Social, vacaciones y pagas
extraordinarias, sustituciones por baja o enfermedad, seguros de accidentes individuales,
etc), asi como todos los tributos (con excepcion del IVA), seguros; licencias;
autorizaciones; gastos generales, dietas y, en su caso, los desplazamientos de la empresa
adjudicataria a CEFCA, :

En todo caso, al inicio de cada nuevo desarrollo, el contratista debera presentar un
. presupuesto a tal efecto, teniendo en cuenta su precio unitario ofertado, y con indicacién
de las horas previstas para dicho nuevo desarrollo.

1.10.. Descripcion de las infraestructuras TIC

Redes

El centro cuenta con una red Ethernet en [a que los clientes estan conectados a
100Mbps en el peor de los casos y en la que el servidor tendra a su disposicion 4 interfaces
de red con conectividad a 1Gbps.

Infraestructura de Servidores

Sera imprescindible que la solucién ofertada por los licitadores resida en las
dependencias del CEFCA y que haga uso de la infraestructura de servidores que se
encuentra en el propio CEFCA. Nuestro centro ya dispone de su propio servidor dedicado -
¥ preparado para hacer la implementacion del ERP, motivo por lo que el adjudicatario no
tendra que suministrar dicho hardware, quedando por lo tanto fuera del alcance de esta
licitacién.

El software de servidor y los datos deberan de alojarse en el servidor previsto con
las siguientes caracteristicas: '

CPU: 1 procesador Intel Xeon E5-2650 v4 2.2GHz 30M
RAM: 64GB RAM ‘
Almacenamiento: :

* 1 controladora RAID Hardware 2GB de Caché

* 2 discos HD 600GB 15K SAS

* 4 discos HD 4TB 7.2K SAS

Red: 4 puertos 1G

El equipo no tiene sistema operativo, los licitadores deberan incluir en la oferta todo
el software (todas las aplicaciones y licencias necesarias), tanto en lo que se refiere al
servidor como a los clientes, que sea necesario para poner en marcha el sistema de gestion
ERP-en la infraestructura de servidores del CEFCA, excepto_el software con el que ya
cuenta la misma. No se aceptaran soluciones que alojen datos en la nube, :

L.a solucion, en lo que respecta a la autenticacion y autorizacion de usuarios, debera
integrarse con el servicio de directorio existente en CEFCA. Dicho servicio de directorio es
un Active Directory implementado mediante el software Samba4 con un nivel funcional de
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2008R2 y las extensiones para Unix instaladas. Para la realizacién de dicha integracion no
podra ampliarse el esquema ni se podra extender el directorio con nuevos subdominios.

~ La oferta deberd incluir un sistema que permita la copia de seguridad de la
informacién de manera automatizada, pudiendo realizar copias de seguridad completas e
incrementales desde la Ultima copia. Para ello debera proporcionar o bien una herramienta -
de linea de comandos o bien una API perfectamente documentada para poder realizar
dicha tarea. Ademas, se deberd proporcionar una herramienta de restauracion de toda la
informacién a partir de la Gltima copia. '

Infraestructura de Clientes

La solucién debera ser accesible desde equipos con Windows 7 integrados en el
dominio. Si fuese necesario la_instalacién de software de tipo cliente en los equipos, Ia
solucion deberd proveer de un mecanismo de instalacién-y de. provision de las
actualizaciones centralizado y automatizado. Se valorara positivamente la posibilidad de
acceder al software desde los sistemas operativos OS X y Ubuntu LTS.

Infraestructura de aplicaciones

Las aplicaciones de CEFCA con las que el ERP debera interaccionar son tres y la
interaccidn funcional esta descrita mas adelante en el presente documento. A continuacién,
exponemos las tecnologias usadas en las aplicaciones y luego los métodos previstos para
" realizar el intercambio de datos: :

» Portal Lite
Red Ethernet
servidores web Apache
servidores de bases de datos MYSQL
Zend Framework V3
Php
S (Sistema de Control Global del Observatorio)
Red Ethernet ‘
Red EtherCAT , .
setvidores de bases de datos MYSQL
JAVA
C++
OPC Server
o PLC Beckhoff (TWinCAT)
+ GMAO (Sistema de Gestion de operaciones)
o Red Ethernet .
o Aplicacién no implementada. Tecnologia provisionaimente indefinida
debido a que esta aplicacidn ain esté pendiente de sacar la licitacion
del contrato, aunque estéa previsto que sea antes de finales de 2018
o principios de 2019,
o Esta aplicacion serd compatible con todos los metodos de
intercambio de datos gue se exponen a continuacion.

¢« GO

C 00000000 CC0

La interface de aplicaciones del ERP ha de ser compatible con el uso de las siguientes
tecnologias parallevar a cabo el intercambio de datos: -

Métodos Obligatorios: Es un requisito imprescindible que la solucion ERP
implementada sea compatible con estos dos métodos que se describen a
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continuacién, ya que el intercambio de datos principal con aplicaciones externas se
realizara con estas tecnologias:

¢ Lectura/escritura sobre base de datos MQSQL ‘
+ RESTful Web service intercambiando la informa_cién en formato JSON

(Esto no significa que el ERP tenga que estar desarrollado con estas tecnologlas,
tan solo serla necesario que se pudiera implementar un intercambio de datos
utilizando alguno de estos métodos).

Métodos Opcionales: Los 4 métodos opcicnales que se muestran a continuacion
no son requisitos imprescindibles, simplemente son métodos alternativos gue se
consideraran como mejora llegado el caso, ya que podrian facilitar la integracién de
procedimientos econémico-administrativos del ERP que estén directamente
relacionados con la operacién cientifico-técnica del observatorio o de alguno de sus
subsistemas: ' o ' ‘

- OPC Unified Architecture (OPC UA)
ADS Protocol :
EtherCAT
EPICS Channel Access

. Cualquier propuesta alternativa a los métodos expuestos para intercambio de datos
serfa estudiada por CEFCA una vez comenzada la ejecucién del contrato. En cualquier
caso, todas las soluciones presentadas deben incluir sin excepcion los métodos
obligatorios expuestos. '

La inclusion en la solucion de los métodos opcionales sera considerada como una
mejora que se tendrd en cuenta en la valoracion de las ofertas.

2. EJECUCION DEL CONTRATO

El contrato se ejecutara a riesgo y ventura del contratista, y de conformidad con lo
establecido en el Pliego de Clausulas Administrativas Particulares, el Pliego de
Prescripciones Técnicas, la oferta presentada por el contratista, y las instrucciones que
imparta CEFCA o, en su caso, el responsable del contrato.

2.1. ' ‘Plazo

El plazo maximo de finalizacion para la entrega completa del ERP con plena
funcionalidad y libre de errores serd de 5 meses a contar desde la fecha de firma de!
contrato o desde la fecha que se establezca en el mismo. :

E! plazo del mantenimiento correctivo y soporte sera de 3 afios o, en su caso, el .
ofertado por quien resulte adjudicatario, que podra ampliar el plazo en su oferta.

El plazo del servicio de desarroilos evolutivos sera de dos afios desde |a puesta en
marcha del ERP, siendo susceptible de prérrogas anuales hasta un maximo de cuatro afios
desde la puesta en marcha de la ERP, mediante acuerdo del Organo de Contratacién,
siendo la prérroga acordada obligatoria para el contratista.

2.2. Penalizaciones

En caso de incumplimiento de los plazos maximos previstos en cada fase de
ejecucion se. podran aplicar las penalizaciones previstas en el Pliego de Clausulas
Administrativas Particulares. ‘
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2.3. Fases de ejecucion

A. Fase inicial

La empresa contratada deberé recopilar la informacion que le sea necesaria
para la ejecucién del suministro, para lo cual CEFCA le facilitara el conocimiento
necesario. Este hito finaliza con la entrega del documento descriptivo del
proyecto y del plan de trabajo. '

El plazo maximo' estimado para la finalizacién de esta fase es de un mes a
contar desde la fecha de firma del contrato o desde la fecha que se establezca
en el mismo.

B. Fase de prestacion del suministro .

En esta fase la empresa contratista realizara por sus propios medios la
prestacion de suministro contratado, definidos en este Pliego, en el de Clausulas
Administrativas Particulares, y en la oferta presentada.

E1 hito que define la finalizacion de esta fase concluye con la entrega de toda la
documentacién relativa a esta fase del proyecto, ademés de la verificacion y
aceptacién de las pruebas que resulten necesarias para certificar que dicho
sistema cumple con los requisitos funcionales, técnicos, etc.

El plazo méximo estimado para la finalizacién de esta fase es de cuatro meses
a contar desde la fecha de firma del contrato o desde la fecha que se establezca
en el mismo. :

C. Fase de fraspaso

Una vez completado el desarrollo del nuevo sistema, incluyendo toda la
“documentacion y concluidas con éxito las pruebas necesarias que se realicen
para certificar que dicho sistema cumple con los requisitos funcionales,
técnicos, etc., se procedera a la puesta en marcha del mismo, mediante su
despliegue e instalacion definitiva, introduccion de los datos de configuracién y
ajustes necesarios,.junto con el traspaso de toda la documentacién y del
conocimiento desde la empresa a CEFCA. ‘

En esta fase la empresa.contratista realizara la migracion de la informacion
preexistente. ' '

Si durante esta fase se ponen de manifiesto deficiencias que no hubieran sido
descubiertas durante las pruebas, no se procedera al despliegue generalizado
del sistema, hasta que dichas deficiencias sean resueltas por la empresa
contratista sin coste adicional para CEFCA, y con posibilidad de imposicién de
las penalizaciones previstas en el Pliego de Clausulas Administrativas
Particulares, si ello supusiera retrasos en el plazo de ejecucion.

Durante esta fase se iniciara la formacién de los trabajadores de CEFCA en la
utilizacién del sistema.

El hito que define la finalizacion de esta fase es cuando.no quede ningun punto
pendiente por resolver, por parte de la empresa contratista, de todos los que’
hay descritos en el presente documento, salvo aquellos que son intrinsecos a
la fase de post-implantacién y mantenimiento.
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El plazo méaximo estimado para la finalizacién de esta fase es de cinco meses
a contar desde |a fecha de firma del contrato o desde la fecha que se establezca
en el mismo. .

D. Fase de post-implantacion y mantenimiento

Una vez concluida con éxito la implantacién del sistema y comprobada por
CEFCA la plena operatividad del mismo se iniciard la fase de garantia del
sistema, durante el cual se garantizara el correcto funcionamiento del sistema,
debiendo el contratista resolver todas las incidencias no detectadas
previamente, asi como atender todas las consultas que se formulen sobre la
utilizacion del mismo, y sin coste adicional para CEFCA.

Durante esta fase tendra lugar el mantenimiento correctivo y soporte anual del
ERP, asi como los desarrollos evolutivos.

2.4. ' Horario y lugar de trabajo

Los trabajos se realizaran en las oficinas de CEFCA situadas en la Plaza San Juan
'n°®1-22en Teruel, en los dias y horas acordados por las partes,

CEFCA proveerd al adjudicatario de los espacios de trabajo necesarios,
conectividad tanto a la red externa como la zona red intérna relevante para el desarrolio de
este trabajo, ademas de las credenciales necesarias para conectarse a los entornos de
trabajo a los que deban tener acceso.

El contratista aportara los portatiles y el resto del material informatico necesario
para la ejecucion del objeto del contrato. _ -

En circunstancias excepcionales, cuando lo requieran las necesidades del servicio,
la empresa adjudicataria deberd comprometerse a una disponibilidad y flexibilidad horaria
de su equipo de trabajo, incluyéndose la realizacién de dichos trabajos en el precio del
contrato.

Durante la fase de post-implantacion, en determinadas circunstancias pactadas
entre las dos partes, generaimente debido a urgencias derivadas de incidencias criticas, el
servicio se podra proveer en remoto, En estos casos aplicaran los mismos criterios en
cuando a la supervision y aprobacién de érdenes de trabajo por parte de CEFCA, y la
prestacién de los servicios se entendera incluida en el precio del contrato.

En el caso de que las dos partes lo consideren conveniente, la prestacién. del
servicio objeto del contrato, también se podra desarrollar en los locales propios de la
empresa contratada. ‘

2.5, Licencias y gastos asociados al proye‘c;to

Los desplazamientos y dietas del personal de la empresa contratista a las
instalaciones de CEFCA, situada en la ciudad de Teruel, no supondrén un coste adicional
para la citada Fundacién.

Todo el material y licencias necesarias para la gestion del proyecto, documentacion,
desarrollo, realizacion de pruebas y formacion correran.por parte del contratista.

También correran a cargo de la empresa adjudicataria las licencias que resulten
necesarias para el funcionamiento del ERP.

Asi mismo, toda la infraestructura de hardware y comunicaciones necesaria para la
prestacion de los servicios solicitados seran de cuenta de la empresa contratista, saivo la
infraestructura descrita en el apartado 1.10 “Descripcién de las infraestructuras TIC” en las
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cuales se realizara el despliegue de toda la aplicacién y que por tanto corren por cuenta de
CEFCA:

2.6. Seguimiento

La empresa contratista designara un responsable del contrato, director del proyecto,
gue actuara de interlocutor con CEFCA durante la ejecucion del contrato.

Se proponen las siguientes actividades de seguimiento: .

- Cada semana tehdra lugar una reunién de seguimiento entre el interlocutor
designado por la empresa y CEFCA, con el objetivo de supervisar la
evolucion de la ejecucidn de los trabajos y el andlisis de los problemas
detectados. .

- CEFCA podra convocar otras reuniones cuando lo considere necesario para
asegurar la calidad del serv;cm

- CEFCA podra solicitar la emisién de mformes de actividad determinados
cuando lo considere necesario para asegurar la calidad del servicio.

No obstante, lo anterior, CEFCA podré controlar, verificar y supervisar, en cualquier
momento y por cualesquiera medios, el correcto cumplimiento de las obligaciones
contractuales y la adecuada ejecucion de las prestaciones contractuales. El contratista no
podra obstaculizar las citadas labores de inspeccion y control ejercidas desde CEFCA.

3. REQUISITOS DEL NUEVO SISTEMA
3.1. Requisitos generales

- Facilidad de uso (interfaz amigable). -

- Rendimiento y tiempo de respuesta adecuados: El usuaric no deberia
notar ningtn tipo de retardo excesivo, fuera de lo normal, durante el uso
dela aphcamon Para esta valoracion tendremos en cuenta que el tiempo
de reaccidn promedio del humano es de 0,25 segundos frente a un
estimulo visual. Se considerara excesivo el doble de este valor a contar
‘entre la Gltima accidn del usuario y apreciar ia respuesta en pantalla. Para
el arranque de la aplicacion se considerara excesivo un tiempo superior
a 40 segundos y en el caso de generacion de informes o vistas de
formularios con accesos a bases de datos se considerara excesivo mas
de 5 segundos para los datos equivalentes a periodos de 1 afio.

- - Adaptable: Facilidad para adaptarse a futuras necesidades de CEFCA.

- Trazabilidad de datos.

- Debe ser un sistema escalable: debe estar compuesto por una estructura
modular capaz de abarcar una amplia funcionalidad a distintos niveles,

" adaptandose a las necesidades de CEFCA en cada momento.

- Accesibilidad desde cualquier punto.

- Facilidad de integracién: Debe poder integrar datos anteriores  y/o
aplicaciones ya existentes de otros fabricantes.

- Elsistema, una vez implantado debe poder ser administrado por el personal
"TIC de CEFCA, tras la formacion pertinente.

- Debe proporcionar los mecanismos necesarios para definir alertas y
notificaciones en-funcién de reglas establecidas. Cuando se cumpla la regla
definida (normalmente en base a cumplimiento de fechas y periodos
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maximos de resolucién) - el sistema deberd remitir las notificaciones
correspondientes a las listas de distribucién definidas. Las notificaciones
podran incluir envio de correo electrénico y/o asignacién de tarea para su
resolucién. -

El ERP debera permitir el vinculo de documentos escaneados en cualquier
apartado del mismo. |

El Sistema garantizara una base de datos de Terceros Gnica para todos los
modulos del sistema. '

Cada Tercero tendra un identificador CGnico (C.LF/D.N.I/N° de

VAT/OTROS). ,

Debera figurar la fecha de alta en el sistema y, en su caso, de baja, pasando
en este Ultimo caso al Histérico de Terceros no operativos. Asi mismo, el
sistema debera mostrar todos los posibles cambios en la denominacién
fiscal de los Terceros, asi como su-pertenencia a un mismo grupo
empresarial. ‘ ‘

El sistema debera mostrar la informacion adicional asociada a ese Tercero.
Se debera garantizar la posibilidad de mantenimiento de multiples -
direcciones asociadas a un mismo Tercero, asl como de personas de
contacto, y de cuentas bancarias, identificando la entidad para la que es
vélida cada una de elias.

Se contemplara el tratamiento de Terceros extranjeros, asi como los codigos
BIC/SWIFT e IBAN de sus cuentas bancarias para transferencias
internacionales.

Se debera contemplar la posibilidad de incluir notas a lo largo del tiempo de
relacion de CEFCA con el Tercero, en la que se iran registrando las diversas
incidencias u observaciones que se consideren oportunas.

- Debera proporcionar una vision global de la situacién de un Tercero en un
momento dado, de modo que se pueda visualizar el estado de todas las
relaciones con el mismo (pedidos, facturas, albaranes, pagos, efc.) desde.
un dnico punto. En caso.de gue exista alguna incidencia en algun punto
conocer &l estado de la misma y su motivo. _ _

El sistema ERP debera incorporar toda la funcionalidad de busqueda y
consulta, asi como la obtencién de aguellos informes y estadisticas que se
establezcan de uso frecuente y necesarios, permitiendo diferentes criterios
de seleccion, ordenacion agrupacion detalle, totalizacion y presentacion.
Los resultados obtenidos deberan poder ser exportados en formatos
compatibles con otras aplicaciones informaticas (hojas de calculo excel, pdf,
htm,...) ' . ‘ _

‘Todos los informes serdn exportables a excel y a pdf y deberan estar
personalizados conforme a una hoja de estilo y requerimientos especificos
(como por ejemplo idiomas). Los informés minimos que el sistema debera
facilitar son los siguientes:

* Informe de prevision de tesoreria vinculado a los origenes de
financiacion para las previsiones de ingresos.

s Documento de pedido. '

» Documento de factura.

+ Documento de presupuesto.

* Documentos de gestion presupuestaria: (i) gjecucion
presupuestaria, (i) modificaciones presupuestarias, (jii) elaboracion -
de nuevo presupuesto. ' ‘

¢ Documento resumen de imputaciones anuales de gastos e
inversion con identificacion de las fuentes de financiacion gue los
cubren, que permita el cuadre de los saldos iniciales y finales de las
cuentas del grupo 13.
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e Informe de amortizaciones y previsiones de amortizacion,

¢ Informe documentacion contable, estados financieros, balances,
cuentas de resultados anuales, diarios y mayores.

o Listados para la remision. de informacion para la elaboracion de los
Informes de morosidad y del periodo medio de pago. Debera
proporcionar listados mensuales, o de otra periodicidad que pueda
determinar el usuario, de facturas pagadas y de facturas pendientes
de pago, en los que conste la siguiente informacion:

- Listado de facturas pagadas: n° factura, CIF y razén social
del proveedor, fecha de factura, fecha de registro, fecha de
pago, importe de-la factura, clasificacién econémica a nivel
de articulo (20 gasto corriente y 80 inversién) y fecha de
aprobacion/conformidad.

- Listado de facturas pendientes de pago: n° factura, CIF y
razén social del proveedor, fecha de factura, fecha de
registro, fecha fin periodo de pago, importe de la factura,
desglose presupuestario a nivel de articulo (20 gasto
corriente 'y -~ 60 inversion) y  fecha de
aprobacion/conformidad.

» Generacién de los correspondientes modelos para la realizacion de
declaraciones tributarias (IVA, Declaraciones intracomunitarias,
Impuesto de Sociedades, IRPF, IRNR, Donaciones, Declaracion
anual de operaciones con terceras personas, etc.).

3.2. Requisitos funcionales

El sistema debera estar adecuado funcionaimente. a las necesidades y
particularidades de CEFCA, ya sea mediante la configuracion o parametrizacién de la
solucién estandar, mediante la adaptacién de las aplicaciones existentes o mediante los
desarrollos adicionales que se determinen. '

Las prestaciones basicas del nuevo ERP deberan considerar la implantacion de las
siguientes funcionalidades:

| GESTION DE USUARIOS Y ROLES ‘ 1

El software debera implementar un control de acceso basado en roles (RABC).

Dicho control podra ser.gestionado por el administrador del sistema mediante un
médulo en el cual dicho administrador podra conceder o denegar el acceso a los distintos
moédulos y funcionalidades de la aplicacion.

| GESTION FINANCIERA

- Contabilidad adaptada al Plan de Contabilidad de pequefias y medianas entidades sin fines
lucrativos seguin resolucion de 26 de marzo de 2013, del Instituto de Contabilidad y
Auditoria de Cuentas, y/o el Plan contable vigente para fundaciones en el momento de la
implementacion. : ‘

- Coordinacién con la Gestién presupuestaria.

- Contabilidad analitica. ) :

- El control de gestién (contabilidad analitica) debe cuadrar con la contabilidad financiera y
presupuestaria. El sistema debe facilitar las diferencias entre las diferentes contabilidades.
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- Tesoreria: Incorporacién automéatica de compromisos de pago y cobro, asi como
previsiones de cobro y pago, generacion de ficheros y documentos para la realizacion de
ordenes de fransferencia. A los efectos de generacién de ficheros bancarios, el sistema
debera ser compatible con SEPA.

- Apertura y cierre de cada ejercicio mediante aplicacion automatica de resultados, asl como
la impresidn del balance y cuenta de pérdidas y ganancias especifico, libros diario y mayor,
El sistema debera garantizar que no existe ninguna partida de gasto, inversién o ingreso
sin asignaci6n analitica. , .

-  El sistema debera de permitir la no deducibilidad del IVA en la contabilizacion.

- El nuevo ERP debera permitir una gestion diferenciada de la actividad econdmica y no
econémica pudiendo generar cuentas de resultado independientes.

- Impedira conciliar apuntes cuando el importe del debe y del haber no sumen lo mismo.

- EIERP tiene que permitir que cuando se desconcilian apuntes conciliados del debe tienen
que desconciliar también sus apuntes del haber o viceversa,

- En aquellas cuentas que se quieren conciliar, deben tener el campo obligatorio para que
se realice la conciliacion automatica. ' '

- Gestion de periodos contables para poder realizar mensualmente e independientemente
los procesos de cierre por dreas: contabilidad financiera, presupuestaria, de gestién, etc.

- Obtencién de estados financieros para cierres mensuales, trimestrales, semestrales vy
anuales. ) '

-~ Incorporar gestién documental contable,

- No permitird grabar directa o indirectamente asientos descuadrados, y asi mismo facilitar
el importe del descuadre.

- El sistema debe faciiitar la integracion de datos entre los diarios, balances y cuentas de
pérdidas y ganancias, etc. -- '

- El sistema debera facilitar la integracion con sistemas externos de calculos de nomina.

- La aplicaciéon debera permitir diferentes estados de los asientos (provisionales, definitivos,
etc.). '

- El ERP debera realizar el asiento de cierre de cada gjercicio, mediante aplicacion
automatica de resultados, regularizacién de la cuenta de pérdidas y ganancias y
regularizacién del patrimonio neto, asf como el asiento de apertura de forma automatica.
También debera permitir la retrocesion de estos asientos por si durante la auditoria de los
estados financieros procede la modificacion de datos, y la posibilidad de volver a realizar
dicho proceso. ' ,

- Proporcionara un Registro de Facturas recibidas, en el que se debera completar, al menos,
los siguientes datos: Fecha de entrada, Datos del Tercero, Fecha de la Factura, n° de
factura, Fecha de aprobacién/conformidad, fecha fin periodo pago, Objeto, posibilidad de
indicar, en su caso, la financiacién que tiene dicha factura, clasificacién econémica a nivel
de articulo (Cédigo 20 para gasto corriente y codigo 60 para inversion). Debera estar
interrelacionado con los médulos de Gestidn presupuestaria, de fuentes de financiacién vy
de proyectos. o

- Generacién de los correspondientes modelos para la realizacion de declaraciones
tributarias (IVA, declaraciones intracomunitarias, Impuesto de Sociedades, IRPF, IRNR,
Donaciones, Declaracion anual de operaciones con terceras personas, etc.).

[ GESTION DEL INMOVILIZADO } T | ]

- Cuadro de amortizacion planificado.

- Amortizaciones histéricas realizadas.

- Facturas de adquisicién o certificacion a través de las cuales se ha incorporado.

- El sistema debe permitir la gestién de las bajas de inmovilizado y su correspondiente
afeccion a la(s) fuente(s) de financiacion relacionada(s).

- Vinculo del inmovilizado con las fuentes de financiacion para la automatizacién de los
asientos de amortizacion y periodificacién correspondientes a amortizaciones,
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e Oremrs e Fomt

- En la gestién de activos fijos se integrara el alta de las fichas de activos con la contabilidad
financiera. El nuevo sistema suministrara informacion detaliada sobre la ficha del
inmovilizado y de todos los movimientos relacionados con activos fijos (alta, fecha de
adquisicién, fecha de puesta en marcha, traslado, baja, amortizacién, etc.).

[ GESTION DE FACTURACION

- Gestion control de costes para emision de presupuestos.

- Creacion de presupuestos. ' :

- Creacion automatica de facturas y tickets, con numeracién correlativa.

- Capacidad de almacenar diferentes plantilias de facturas. .

- Posibilidad de enviar las facturas directamente desde la plataforma del programa.

. Posibilidad de emision de factura electrénica conforme a la normativa vigente.

- |nformacién sobre el estado de tus facturas y alertas si estan vencidas.

. Sistema de envio automatico de recordatorios de pago a los clientes.

- Agenda para guardar contactos de clientes.

- Generacion directa recibos para el banco adeudos Norma 19 SEPA XML esquema
19.14 CORE. o . : :

- Conexidon con bancos para facilitar las conciliaciones bancarias. :

. Posibilidad de rellenar de forma automatica los modelos tributarios trimestrales y
anuales.

. Conexién con el médulo de Gestion financiera. Contabilizacion automatica de las

~ facturas emitidas.

| GESTION DE PROYECTOS Y FUENTES DE FINANCIACION

- Recogen los presupuestos de gastos/inversiones por proyecto y por fuente de financiacion.
Deben permitir la gestién de cualquier tipologia de proyecto, con seguimiento
presupuestario por anualidades.

- Modificaciones presupuestarias permitiendo trasvases de crédito entre distintos ejercicios

~ y de remanentes. , ' '

- Recogen la planificacion de ingresos del centro. Deben permitir la gestion de cualguier
tipologia de subvencién, contratos de colaboracién, convenios, etc... que podra
caracterizarse de acuerdo al sistema actual de! CEFCA.

- Control de cobros de las subvenciones. : .

. informe detallado de las subvenciones recibidas: inmovilizados y gastos afectos a cada
una de ellas, ademas del porcentaje de imputacion a resultados, importe imputado en
ejercicios anteriores, importe imputado en ejercicio actual, importe pendiente de imputar &
importe pendiente de ejecutar con indicacion de la parte que se corresponde con deuda
transformable en subvencion. ' ' '

- Debera permitir registrar todas las convocatorias competitivas y no competitivas a las
cuales puede acceder el CEFCA, realizando el asiento contable de concesién de forma
automatica en funcion del fin de la fuente de financiacion (explotacion ylo capital).

- Gestion de justificaciones econémicas ante los organismos financiadores mediante los
conceptos de importe justificado/importe financiado. - ,

. Establecimiento de calendarios de alarmas para el lanzamiento de alertas de plazos de
justificacion.

- Gestidn de prérrogas de las fuentes de financiacion.

- Gestién de reintegros por cancelacién total o parcial de las fuentes de financiacién,

realizando los apuntes contables de forma automatica.

Gestion de costes indirectos como concepto de gasto justificable y financiable.
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| GESTION PRESUPUESTARIA |

- El sistema debe permitir la elaboracion y revision anual de los presupuestos (con visién
plurianual para reflejar los compromisos en curso de otros ejercicios) realizar el control y
seguimiento posterior del estado de su ejecucion a lo largo del tismpo, reflejando
desviaciones.

- Dentro de los presupuestos elaborados se contendran os compromisos futuros a mantener
procedentes de ayudas que tiene caracter plurianual, y otras estimaciones que se deseen
inciuir como planificacion. El presupuesto aprobado se convertira en la plantilla para su
ejecucion, pero sobre esta previsién pueden producirse cambios permitiendo el control de
las distintas versiones de! mismo debiendo quedar-registro de las cantidades inicialmente
presupuestadas. : ‘

- El presupuesto debe permitir la vinculacién entre los ingresos y sus gastos asociados, de
forma que se comporten en forma vinculada.

- Desde el punto de vista de la ejecucién del presupuesto, deberd quedar registro histérico
de cudl es la cantidad inicial prevista para cada partida al comienzo del sjercicio.

- El estado de ejecucidn del presupuesto (gastos e ingresos) debe poder ser accesible en
tiempo real sin procesos de actualizacién con el maximo nivel de detalle, de forma que por
cada partida de una determinada actividad se muestren los importes iniciales, actuales y
comprometidos y obligados. '

- Lacreacién del nuevo presupuesto puede ser mediante la introduccion de un valor absoiuto
o mediante el incremento porcentual respecto al afio anterior, . ' ' o

- Posibilidad de obtener el presupuesto en base a datos del presupuesto y ejecucion del
gjercicio anterior. ‘

- Calculo del presupuesto (por cualquier clasificacion y partida) mediante porcentajes o
cantidades fijas, permitiendo el blogueo de partidas y el mantenimiento de los parametros
de derivacion y partidas bloqueadas. _

- Existira la posibilidad de bloqueo de la versién definitiva del presupuesto.

- El sistema debe contemplar en la generacién del presupuesto las partidas comprometidas
de ejercicios anteriores.

- Laaprobacion del presupuesto puede no coincidir con el comienzo del afio, por lo que sera
necesario gestionar situaciones transitorias.

- El sistema posibilitara la apertura y ejecucion del ejercicio corriente sin haber cerrado el
ejercicio anterior. Esto significa que se podran efectuar operaciones simultaneamente en
el ejercicio n y n-1. Se deberan contemplar los siguientes estados para un gjercicio
presupuestario: ejercicio en ejecucioén con posterioridad al 31 de diciembre, antes del cierre
provisional, cierre y apertura (provisional y definitivo), ) :

- El sistema debera permitir que el periodo contable gue se concluye (ejercicio en ejecucion
antes del cierre provisional) y el que se abre (abierto provisionalmente) reciban Unicamente
aquellas operaciones que les corresponden, (imputacion de gastos generados con
anterioridad al 31/12 del afio anterior). Mientras se esta cerrando el ejercicio deben seguir
permitiéndose las operaciones de devolucién de documentos contables en el ejercicio que
se ciefra y reanotacion de dichos documentos, todo ello por fase contables y fechas, en
caso de que asf se determine.

- En relacion con las modificaciones presupuestarias:

* Debera facilitar las modificaciones a un presupuesto ya existente mediante
modificaciones en bloque segun jerarquias de la estructura presupuestaria
(modificaciones porcentuales o absolutas), modificaciones selectivas segun
tablas de porcentajes variables aplicados a la estructura presupuestaria y
otras modificaciones como cambios de importes entre partidas.

o El sistema debera resolver adecuadamente el tratamiento de las

" modificaciones presupuestarias, entendiendo por tales aquelias
operaciones gue suponen un aumento o disminucién de los importes
iniciales del presupuesto, asi como las transferencias de crédito entre
aplicaciones presupuestarias distintas, sin incidencias en el importe global
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del mismo. Cohforme a la normativa aprobada para cada ejercicio
economico. ‘ o
« Se debe habilitar un histérico donde poder recoger una breve descripcion
de las modificaciones realizadas. '
- Las vistas podran imptimirse.

[ INTERFACE PARA INTERCAMBIO DE DATOS |

El sistema ERP debe incorporar una interfacé de aplicaciones que aporte Ia
funcionalidad de integracidn con otras aplicaciones de CEFCA, sincronizando e intercambiando
datos tanto internos como externos al ERP, con las aplicaciones actuales y previstas siguientes:

s Portal Lite Portal de procedimientos internos

o Ordenes de compra

o Ordenes de desplazamiento (Viajes)

o Planificacién de recursos

o Edicién preliminar de partidas presupuestarias
+« GMAO Sistema de Gestién de Operaciones

o Gestién de mantenimientos y desarrollos

o Gestion de sistemas y recursos materiales

o Gestién de tareas de trabajo
¢ GOCS Sistema de Contro! Giobal del Observatorio

o Control automatico de procesos cientifico técnicos

DIAGRAMA DE INTERACCIONES FUNCIONALES DEL ERP

Estas tres aplicaciones compartiran datos con el ERP con el objetivo de optimizar la gestidn de
procedimientos en CEFCA. A través de la interface de aplicaciones del ERP se realizara la
integracién con estas plataformas tecnolégicas globales para facilitar la coordinacién de la
funcionalidad econémico administrativa de CEFCA con las necesidades operativas del
observatorio, asl como la gestién de procedimientos internos.

A modo de resumen los datos a intercambiar seran de tres tipos: la gestién de los recursos
materiales, técnicos y humanos (datos de Inventario, de Proyectos y de Personal). El objetivo
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de este intercambio de datos sera facilitar tanto los procedimientes internos generales de
‘CEFCA, como la propia operacién del Observatorio dentro de un marco global de
intercomunicacion con los procesos economico-administrativos gue tienen lugar en el ERP.

Datos relativos a:

procesos de compra
procesos de desplazamiento en viajes
bajas de materiales
actualizacion de stock
estado de recursos materiales
divisién de conceptos en partidas presupuestarias
asignacién/entrega/devolucién de recursos materiales a personal
clasificacion de materiales en 4rbol jerarquico -
asignacion de materiales al arbol de ubicaciones
asignacion de materiales a proyectos técnicos
~ asignacion de personal a proyectos técnicos
Cursos y capacitaciones de personal
 listado de personas, tipo de vinculo y permisos habilitados

4. REQUERIMIENTOS TECNICOS

4.1. Licencias

El adjudicatario debera conceder u obtener a favor de- CEFCA una licencia de uso del
ERP exclusiva, intransferible y por todo el plazo de duracion de los derechos de Propiedad
Intelectual que recaen sobre el mismo, incluyéndose en dicha licencia cuantos médulos o
funcionalidades del ERP resuiten necesarios para cubrir los criterios funcionales que se
especifican mas adelante, y en cuya virtud CEFCA quede facultada para hacer uso del ERP en
el ambito de su actividad, en formato multiusuario, incluyéndose el uso simultdneo del ERP por
al menos cinco usuarios autorizados.

. Asimismo, el adjudicatario debers garantizar el acceso de CEFCA a las correcciones
de errores y/o mejoras ERP y/o sus componentes que, durante la vigencia de la antedicha
licencia, sean comercializados en el trafico econdmico como producto estandar (generen o no
una nueva version del ERP). '

En el caso de que la licencia concedida fuese una licencia de cadigo cerrado, debera
garantizar la disponibilidad de los instaladores del software, asf como de la, documentacién
tecnica referente al ERP y de todos aquellos activos necesarios para garantizar el
mantenimiento del mismo. CEFCA estara facultada para acceder a dichos elementos cuando
concurra cualquiera de las siguientes circunstancias y el acceso a éstos sea necesario para
garantizar el uso y mantenimiento del ERP: o

- Cuando el adjudicatario cese en su comercializacidn y mantenimiento.

- Cuando el adjudicatario cese en su actividad mercantil. :

- Cuando cese la relacion entre el adjudicatario y CEFCA por causas no imputables a
ésta Ultima. .

En el caso de tratarse de una licencia de cddigo abierto, el adjudicatario debers
proporcionar a CEFCA una copia de!l codigo fuente del ERP (compieto y en formato legible) y
el acceso permanente al repositorio original de dicho codigo fuente. En cuyo caso, sera
considerado como Una mejora sustancial que se tendra en cuenta en la valoracién de las
ofertas.

Pagina 20 de 24




Expte.; 2018/16

Friciaa

4.2, Compatibilidad

El sistema debera ser compatible con el intercambio de datos comunes con otras
aplicaciones tal y como se describe en el apartado de funcionalidades. El objetivo en el marco
final de implementacion es evitar los errores asociados a la duplicidad de datos, a la vez que
minimizar el mantenimiento y gestién de la informacion entre todos los procedimientos
" interdepartamentales de CEFCA. : ‘

4.3. Acceso remoto

El sisterma debera conte%npiar la posibilidad de trabajo remoto, debiendo proporcionarse
un acceso remoto en condiciones dptimas de rendimiento y compatible con las politicas de
seguridad informatica establecidas por CEFCA.

4.4, Copias de seguridad

Se deberé proporcionar procedimientos de seguridad de la toda la informacién. Aplicara
a todos los datos de proceso como a los datos de configuracion de la aplicacion, con el fin de
disponer de un medio para recuperarlos en caso de su pérdida accidental.

4.5. Firma digital

La ERP debe disponer de herramienta para firmar documentos mediante firma
electrénica. - '

5. PROTECCION DE DATOS ‘PERSONALES

La realizacion de los trabajos y servicios objeto de esta contratacién requerira, en atencion al
contenido de los mismos, el acceso por parte del contratista a datos de caracter personal
contenidos én los sistemas de informacion de CEFCA.

A efectos del Reglamento Europeo de Proteccién de Datos (UE) 2016/679, en adelante RGPD,
se entender3 por, '

1) «datos personales»: toda informacién sobre una persona fisica identificada o identificable
(«el interesador); se considerara persona fisica identificable toda persona cuya identidad pueda
determinarse, directa o indirectamente, en particular mediante un identificador, como por
ejemplo un nombre, un nimero de identificacion, datos de localizacion, un identificador en linea
o uno o varios elementos propios de la identidad fisica, fisioldgica, genética, psiquica,
econémica, cultural o social de dicha persona;

2) «tratamiento»: cualquier operacién o conjunto de operaciones realizadas sobre datos
personales o conjuntos de datos personales, ya sea por procedimientos automatizados o no,
como la recogida, registro, organizacion, estructuracion, conservacion, adaptacién ©
modificacion, extraccidn, consulta, utilizacién, comunicacion por fransmision, difusién o
cualquier otra forma de habilitacion de acceso, cotejo o interconexion, limitacion, supresion o
destruccion; ’ '

En este contexto, el contratista declara expresamente el cumplimiento del Reglamento UE
2016/679 (RGPD) relativo a la proteccién de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacién de estos datos y por el que se deroga la
Directiva 95/46/CE. o

El contratista debera ofrecer garantias suficientes en cuanto a fa aplicacion de las medidas
técnicas y organizativas apropiadas, de manera que el tratamiento sea conforme con los
requisitos del RGPD y garantice la proteccion de los derechos del interesado (articulo 21.1 del
RGPD). : ' ‘
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El contratista realizara el tratamiento por cuenta de CEFCA, actuande como Encargado de
Tratamiento. La finalidad del encargo sera realizar la implantacién del Sistema de Planificacién
de Recursos Empresariales (ERP), y ofrecer soporte tecnico para su mantenimiento, asi como
sus desarrollos evolutivos.

El tratamiento por el encargado se regira por un contrato que vincule al encargado respecto del
responsable y establezca el objeto, la duracion, la naturaleza y la finalidad del tratamiento, el
tipo de datos personales y categorias de interesados, y las obligaciones y derechos del
responsable. Dicho contrato de acceso a datos debera ser suscrito con caracter simultaneo a
la firma del contrato resultante de la presente licitacion.

En todo caso, y sin perjuicio de lo que se establezca y detalle en el contrato de acceso a datos,
el contratista se obliga a observar las siguientes previsiones:

a) Toda la informacién a la gue tenga acceso la empresa contratista con ocasidén de la
ejecucion del contrato tiene caracter confidencial, y estara obligada al deber de secreto.

b) Unicamente tratara los datos a los que acceda conforme a las instrucciones del
Responsable de Tratamiento, y de acuerdo con la finalidad objeto del contrato.

~¢)  La contratista y el personal por ella asighado a la ejecucion del contrato no pueden
utilizar para si, ni proporcionar a terceros, dato o informacion alguna de los trabajos contratados
0 a la que tengan acceso con ocasién de la ejecucion, sin autorizacién escrita de CEFCA. .

d) La contratista debe garantizar que las personas autorizadas para tratar datos personales
se hayan comprometido a respetar la confidencialidad ¥ guardar el secreto profesional, y a que
reciban la formacién necesaria sobre sus obligaciones en materia de proteccion de datos
personales, '

e) Cuando la prestacién del servicio tenga lugar presencialmente en los locales de CEFCA, -
el contratista y su personal estaran obligados a observar las medidas de seguridad que, en
materia de proteccién de datos, CEFCA tenga implantadas en cada momento.

fy Siempre que se realicen trabajos que no impliquen el tratamiento de datos personales, .
quedara prohibido a la contratista y su personal acceder a datos personales, y mantendran
obligacion de secreto respecto a los datos que el personal hubiera podido conocer con motivo
de la prestacion del servicio. '

g) La contratista, actuando como Encargado de tratamiento, llevara un registro de todas
las categorias de actividades de tratamiento efectuadas por cuenta de CEFCA.

h) La contratista debera haber realizado un anélisis de riesgos para determinar y adoptar
las salvaguardas que permitan reducir o eliminar los riesgos detectados. Las medidas de
seguridad resultantes pueden incluir medidas técnicas, administrativas y organizativas, e incluir
sus centros de tratamiento, locales, equipos, sistemas y programas utllizados para el
tratamiento de datos personales objeto de este contrato.

i) La contratista ho recurrird a ofro encargado de tratamiento {subencargado) sin la
autorizacion previa por escrito, ya sea especifica o general, de! responsable. En este Gltimo
caso, el encargado informara al responsable de cualquier cambio previsto en la incorporacion
0 sustitucidn de otros encargados, dando asi al responsable la oportunidad de oponerse a
dichos cambios. La autorizacién especifica o general podra ser detallada en el acuerdo para
encargados de tratamiento.

j¥ El contratista debera asistir al responsable, teniendo cuenta la naturaleza del
tratamiento, para que este pueda cumplir con su obligacion de responder a las solicitudes que
tengan por objeto el ejercicio de los derechos de los interesados. :

K) El contratista notificarda a CEFCA, las violaciones de la seguridad de los datos
personales a su cargo de las que tenga conocimiento sin dilacién indebida, juntamente con toda
la informacién relevante para la documentacién y comunicacién de la incidencia, cuando sea
probable que la violacién suponga un alto riesgo para los derechos y las libertades de las
personas fisicas. .
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) La obligacién de guardar confidencialidad sobre los datos a los que la contratista o su
personal pudiera tener acceso perdurara alin despues de que el contrato se haya extinguido,
ya sea por su cumplimiento o por su resolucion.

m) Una vez finalizada la prestacion objeto del contrato, el contratista suprimira o devolvera
todos los datos personales, y suprimira las copias existentes a menos que se requiera la
conservacion de los datos personales por obligacion legal, en cuyo caso se mantendrian
debidamente bloqueados. La destruccién se realizara de tal manera que sea imposible aplicar
cualquier proceso de recuperacion. La certificacion de la devolucién o destruccion de los
ficheros se realizara mediante un acta suscrita por el representante de la adjudicataria y por el

director de los trabajos en la que consten tales circunstancias.

n) En virtud del RGPD'(art.‘28), la contratista pondra a disposicion del responsab!é toda la

~ informaci6n necesaria para demostrar el cumplimiento de las obligaciones establecidas en el

‘Reglamento de Proteccién de Datos y normativa estatal aplicable, asi como para permitir y
contribuir a la realizacién de auditorias, incluidas inspecciones, por parte del responsable o de
otro auditor autorizado por dicho responsable. :

6. DERECHOS DE PROP!EDAD INTELECTUAL

El! contratista debera garantizar a CEFCA ser titular de derechos de explotacion
suficientes sobre el ERP, asi como, en su caso, sobre cualesquiera otros programas
informaticos que suministre a CEFCA en el marco de la presente contratacién, que le permitan
dar debido cumplimiento a lo previsto en el presente Pliego. _

Por ofra parte, la propiedad sobre cualgquier desarrollo informatico y/u otros resultados
que, en su caso, puedan generarse a solicitud de CEFCA, de conformidad con lo dispuesto en
el presente pliego (nuevos desarrollos evolutivos), pertenecera en exclusiva a CEFCA. Todo
ello, con caracter adicional a lo dispuesto en el articulo 301.2 del TRLCSP, que sera de plena
aplicacién a la presente contratacion, y sin perjuicio de los derechos morales de autor que,
conforme a lo establecido en el Real Decreto Legislativo 1/1996, de 12 de abril, por el que se
aprueba el Texto Refundido de la Ley de Propiedad Intelectual, pudieran corresponder al
contratista, que deberan ser debidamente observados por CEFCA.

En consecuencia, el derecho de uso, los derechos de explotacion (derecho de
reproduccion, derecho de distribucion, derecho de comunicacion ptblica total o parcial y
derecho de traduccién, adaptacion, arreglo o cualquier otra transformacion) y, en general, todos
los derechos de contenidd patrimonial de Ia Propiedad Intelectual que recaen sobre dichos
desarrolios informaticos, su cédigo fuente y cualesquiera otros resuitados de los aludidos
trabajos corresponderan con caracter exclusivo, para todo el mundo y por el plazo maximo
legalmente establecido a CEFCA, que podra disponer libremente de ellos con arreglo a los
criterios que considere oportunos.

En este contexto, el contratista se obliga a entregar a CEFCA y/o a las personas por él
designadas a tal efecto, cuando le sea requerido en cualquier momento durante la ejecucion
de los trabajos y servicios objeto de esta contratacion y, en todo caso, a ia finalizacién de los
mismos, la totalidad de los datos, célculos, documentacién técnica, manuales de uso,
desarrollos informaticos y su cédigo fuente en abierto, asf como cualesquiera otros resultados
generados en la ejecucion de dichos trabajos de desarrollo evoiutivo.

En todo caso, el contratista sera responsable de cualesquiera reclamaciones relativas
a la Propiedad Intelectual que puedan plantear terceros ajenos al contrato en relacion a:

- el ERP y/o su utilizacién por parte de CEFCA, y/o
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- el resultado de los trabajos de desarrollo evolutivo ejecutados en virtud de lo
establecido en el presente pliego, y debera indemnizar a CEECA por todos los dafios y
perjuicios que para ia misma puedan derivarse de las reclamaciones relativas a estos
conceptos.

7. CONFIDENCIALIDAD

Sin perjuicio de lo dispuesto en este Pliego y en el de Clausulas Administrativas
Particulares con relacién a la publicidad de la adjudicacion y con la informacién que deba darse
a los licitadores, el Organo de Contratacion no podra divulgar la informacion facilitada por los
licitadores que éstos hayan designade como confidencial, afectando este caracter, en
particular, a los secretos técnicos o comerciales, En ningun caso tendran caracter confidencial
las ofertas presentadas por los licitadores. . : '

El contratista debera respetar el caracter confidencial de aquella informacion a la que
tenga acceso con ocasién de la ejecucién del contrato y a la que se dé el referido caracter en
el contrato, o que por su propia naturaleza deba ser tratada como tal,

En particular, seran consideradas como confidenciales, no pudiendo ser objeto de
publicacion o difusién, las informaciones, documentos, archivos o especificaciones en cualguier
soporte, que sean facilitadas al contratista como consecuencia de la ejecucién del contrato y,
en particular, la informacion relacionada con la contabilidad y personal de CEFCA.

Este deber de confidencialidad se mantendra indefinidamente.

8. TRANSFERENCIA TECNOLOGICA Y DE CONOCIMIENTO

Durante la ejecucion de los trabadjos objeto del contrato la empresa contratista se
compromete, en todo momento, a facilitar a las personas designadas por CEFCA, a tales
efectos, toda la informacién y documentacion que estas soliciten, para disponer de un pleno
conocimiento técnico de las circuhstancias en que se desarrollan los trabajos, asi como de los
eventuales problemas que puedan plantearse y de las tecnologlas, métodos y herramientas
utilizados para resolverlos. ' '

Documento redactado por el Responsable del Departamento de Ingenieria,

Teruel, a 5 de diciembre de 2018

LA PRESIDENTA DEL PATRONATO. DE LA‘FUNDACION CENTRO
DE ESTUDIOS DE FISICA DEL COSMOS DE ARAGON
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